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หนาที่ 2 

โครงการฝกอบรมหลักสูตรความม่ันคงปลอดภัยไซเบอรพ้ืนฐาน (Cybersecurity Fundamentals) 

จัดโดย มหาวิทยาลัยราชภัฏอุบลราชธานี 

 

หลักการและเหตุผล 

 ดวยความกาวหนาทางเทคโนโลยีดิจิทัลท่ีมีความเติบโตอยางรวดเร็ว สามารถเขาถึงไดงาย สะดวก รวดเร็ว 

และครอบคลุมทุกอุปกรณสื่อสาร ซ่ึงทักษะการใชเทคโนโลยีดิจิทัลใหเหมาะสมกับภารกิจของหนวยงานและเกิด

ประโยชนสูงสุดเปนทักษะท่ีจําเปนอยางยิ่งสําหรับเจาหนาท่ีทุกกลุมและทุกระดับโดยความรูความเขาใจในเรื่อง

ของความม่ันคงปลอดภัยไซเบอร ซ่ึงเรามักจะพบขาว การหลอกลวง การลวงขอมูล การโจมตีระบบ การขโมย

ขอมูลทางอิเล็กทรอนิกส มากข้ึนทุกวัน ซ่ึงเหลานี้เปนภัยคุกคามทางไซเบอร เปนสิ่งท่ีหลีกเลี่ยงไมไดและปจจุบัน

ทวีความรุนแรงมากข้ึนเรื่อยๆ ซ่ึงอาจสงผลกระทบและความเสียหายตอท้ังระดับบุคคล ระดับองคกร และ

ระดับประเทศ หนวยงานหรือองคกรจึงจําเปนตองมีกลไกสําหรับการบริหารจัดการความม่ันคงปลอดภัยสําหรับภัย

คุกคามดานไซเบอรอยางเปนรูปธรรม โดยจําเปนท่ีจะตองมีการบริหารจัดการภัยคุกคามทางไซเบอรท่ีมีโอกาส

เกิดข้ึนอยางมืออาชีพ 

หลักสูตรฝกอบรมเชิงปฏิบัติการความม่ันคงปลอดภัยไซเบอรพ้ืนฐาน มีเปาหมายในการเตรียมความพรอม

และการพัฒนาทักษะดิจิทัลทางดานความม่ันคงปลอดภัยไซเบอรพ้ืนฐานใหกับบุคลากรทุกระดับของหนวยงาน

ภาครัฐ รวมท้ังสรางความตระหนักทางดานความม่ันคงปลอดภัยไซเบอรพ้ืนฐาน รวมถึงความสําคัญของการ

ชวยกันปองกันการโจมตีทางไซเบอรของภายในหนวยงานและภายนอกหนวยงานไดอยางมีประสิทธิภาพมากยิ่งข้ึน 

 

วัตถุประสงค 

 

1. เพ่ือใหมีความตระหนักรูในความม่ันคงปลอดภัยไซเบอร 

2. เพ่ือใหสามารถใชเทคโนโลยีคอมพิวเตอรไดอยางปลอดภัยและแกปญหาเบื้องตนไดเม่ือตองพบ

กับภัยคุกคาม 

3. เพ่ือใหการประเมินความเสี่ยงดานไซเบอรโดยมีแนวทางการดําเนินงานท่ีถูกตองเหมาะสมเพ่ือ 

 

รูปแบบการฝกอบรม 

 

การฝกอบรมในหลักสูตรฯ เปนการผสมผสานหลายวิธี ไดแก การบรรยาย (Lecture) การอภิปราย 

(Discussion) และการฝกปฏิบัติการ (Workshop) ซ่ึงการผสมผสานรูปแบบการฝกอบรมดังกลาว จะทําใหผูเรียน

มีกระบวนการเรียนรู และเกิดความคิด และสามารถวิเคราะห ซ่ึงจะทําใหบรรลุตามวัตถุประสงคของหลักสูตรท่ีได

กําหนดไว  

 

 



 
 

    
 
    

 

หนาที่ 3 

ระยะเวลาการฝกอบรม 
 

การจดัอบรมจํานวน 6 รุน รุนละไมเกิน 30 คน จํานวน 2 วัน (วันละ 6 ชั่วโมง รวม 12 ชั่วโมง) 

 

รุน วันท่ีในการจัดอบรม 

1 7 – 8 เมษายน 2565 

2 5 – 6 พฤษภาคม 2565 

3 9 – 10 มิถุนายน 2565 

4 7 – 8 กรกฎาคม 2565 

5 4 – 5 สิงหาคม 2565 

6 8 – 9 กันยายน 2565 

 

 

ตารางการฝกอบรม 

 

รายช่ือวิทยากร 

1. ผูชวยศาสตราจารยสุระเจตน  ออนฤทธิ์ 

2. ผูชวยศาสตราจารยเอกรินทร วทัญูเลิศสกุล 

3. อาจารยบริบูรณ ดีกา 

4. อาจารยวนษา สินจังหรีด 

 

เวลา หัวขอ เนื้อหา 

 วันท่ี 1 

09.00 – 12.00 ความรูเกี่ยวกับการรักษาความ

ปลอดภัยระบบสารสนเทศของ

องค และกฎหมายท่ีเกี่ยวของใน

หนวยงานรัฐ 

การวิเคราะหกระบวนการทํางาน

ขององคกร 

 

เทคโนโลยีการรักษาความมั่นคง

ปลอดภัยทางไซเบอร 

 พรบ. คุมครองขอมูลสวนบุคคล 

 พรบ.การรักษาความมั่นคงปลอดภัยทางไซเบอร 

 พ้ืนฐานการปองกันภัยคุกคามไซเบอร 

 

 แนวคิดดานความมั่นคงปลอดภัยแบบ Zero Trust 

 
 

 การตระหนักรูรูปแบบภยัคุมคามไซเบอร(Cyber Security 

Awareness) 

 รูปแบบการโจมตีทางไซเบอรและการปองกัน 

 การรักษาความปลอดภัยไซเบอรกับระบบเครือขายไรสาย 

(Wireless LAN Security) 



 
 

    
 
    

 

หนาที่ 4 

เวลา หัวขอ เนื้อหา 

13.00 – 16.00 Workshop: การรักษาความ

มั่นคงปลอดภัยทางไซเบอร 

 การโจมตีทางไซเบอรและการปองกัน 

 การรักษาความปลอดภัยไซเบอรกับระบบเครือขายไรสาย 

(Wireless LAN Security) 

 วันท่ี 2 

09.00 – 12.00 การประเมินความเสี่ยงมีแนว

ทางการดําเนินงานท่ีถูกตอง

เหมาะสมเมื่อเกิดภัยคุกคามไซ

เบอรขึ้น 

 ค ว า ม รู เ บ้ื อ ง ต น เ ก่ี ย ว กั บ ห า ร บ ริ ห า ร ค ว า ม เ สี่ ย ง 

(Introduction to Risk Management) 

 การประ เมิ นความ เสี่ ย ง  (Risk Assessment)  ร ะบบ

สารสนเทศและความมั่นคงปลอดภัยทางไซเบอร 

 ตั ว อ ย า ง ก า ร ป ร ะ เ มิ น -  ก า ร ป ร ะ เ มิ น ตน เ อ งต าม

มาตรฐานสากล ISO/IEC 27001:2013 

13.00 – 16.00 Workshop: การปรับแตง

คอมพิวเตอรและโทรศัพทมือถือ

ดานการรักษาความปลอดภัยทาง

ไซเบอรพ้ืนฐาน 

 การรักษาความปลอดภัยของเครื่องคอมพิวเตอรสวนบุคคล 

 การรักษาความปลอดภัยของเว็บเบราวเซอร 

 การรักษาความปลอดภัยการใชสื่อสังคมออนไลน 

หมายเหตุ : 

1. พักรับประทานอาหารวาง ชวงเชา เวลา 10.30 – 10.45 น. ชวงบาย เวลา 14.30 – 14.45 น. 

2. พักรับประทานอาหารกลางวนั เวลา 12.00 – 13.00 น. 

3. กําหนดการอาจมีการเปล่ียนแปลงตามความเหมาะสม 

 

คาธรรมเนียมการฝกอบรมของหลักสูตร 

 
-  คาลงทะเบียนฝกอบรมแบบ Onsite ทานละ 5,000 บาท (รวมภาษีมูลคาเพ่ิมแลว) ท้ังนี้  

   คาลงทะเบียนขางตนรวม คาอาหารกลางวัน และอาหารวาง 

-  คาลงทะเบียนฝกอบรมแบบ Online ทานละ 2,000 บาท (รวมภาษีมูลคาเพ่ิมแลว) 
หมายเหตุ กรณีผูเขาอบรมมีจํานวนไมถึงตามท่ีกําหนดผูจัดอบรมจะแจงใหผูสมัครเขารวมอบรมทราบลวงหนา 

 

เง่ือนไขการผานการอบรมและไดรับประกาศนียบัตร 

1. ทดสอบประเมินความรูภาคทฤษฎีดวยแบบประเมินผลกอนการฝกอบรม (Pre-Test) 
2. ทดสอบประเมินความรูภาคทฤษฎีดวยแบบประเมินผลหลังการฝกอบรม (Post-Test) เกณฑการผาน

ไมนอยกวารอยละ 70 
3. ผูเขารับการฝกอบรมเขารับการฝกอบรมไมนอยกวารอยละ 80 ของระยะเวลาฝกอบรมตลอดหลักสูตร 
4. ผูเขารับการอบรมจะตองนําเสนอผลการฝกปฏิบัติของกลุมในวันสุดทายของการฝกอบรม 

 
 
 
 



 
 

    
 
    

 

หนาที่ 5 

 
สถานท่ีฝกอบรม 

 

 
สอบถามรายละเอียด 

 

หากทานมีขอสงสัย และ/หรือตองการทราบรายละเอียดเพ่ิมเติม สามารถติดตอสอบถามไดท่ี              

ผศ.เอกรินทร  วทัญูเลิศกุล หมายเลขโทรศัพท 08 9116 6062 

 

ดําเนินการฝกอบรมโดย 

 

มหาวิทยาลัยราชภัฏอุบลราชธานี (Ubon Ratchathani Rajabhat University) 

คณะเทคโนโลยีอุตสาหกรรม 

2 ถนนราชธานี ตําบลในเมือง อําเภอเมือง จังหวัดอุบลราชธานี 34000 

หมายเลขโทรศัพท 0 4535 2000 ตอ 1700 

หมายเลขโทรสาร 0 4535 2108 

ไปรษณียอิเล็กทรอนิกส office.i@ubru.ac.th 

เว็บไซต http://www.ubru.ac.th, http://www.ind-tech.ubru.ac.th 

 

 

ณ. หองปฏิบัติการคอมพิวเตอร  

คณะเทคโนโลยีอุตสาหกรรม  

มหาวิทยาลัยราชภัฏอุบลราชธานี  

เลขท่ี 2 ถนนราชธานี ตําบลในเมือง 

อําเภอเมือง จังหวัดอุบลราชธานี 34000 

โทรศัพท +66 0 4535 2000 ตอ 1700  


